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Contrat « Opérateur MSSanté » relatif a I'intégration a
I’Espace de Confiance « messageries sécurisées de santé »
- 22 avril 2022 -
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Entre :

-24 du code de
bre 2009, modifiée en
radour-sur-Glane, 75015

L’Agence du numérique en santé (ANS), Groupement d’intérét public
santé publique, dont la convention constitutive a été approuvée par ar
dernier lieu par I'arrété du 8 avril 2021 et dont le siege social est sitlé au 2

Paris,
Rzz:ésentée par Annie PREVOT, agissant en qualité de Directrice
Service clients : monserviceclient.mssante@esante.g
ci-aprés dénommée « I’ANS », Q
d’une part,

Et: \

Nom de la Structure {{nom_structure}}
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Préambule

L’ANS est le groupement d’intérét public, prévu a I'article L.1111-24 du code de la santé publique, chargé
de favoriser le développement et la régulation des systéemes d'information, services ou outils numériques
utilisés dans le domaine de la santé et du médico-social.

A ce titre, ’ANS assure la mise en ceuvre du systéme de Messageries Sécurisées de Sanfé (« MSSanté »)
et la gestion de I'Espace de Confiance. En sa qualité de gestionnaire de I'Espace de Confiance MSSanté,
I’ANS fixe les conditions et obligations que doivent respecter I'ensemble des opérateuss.

Le systéme MSSanté est un systéme de messagerie électronique d’émissionet de réceptionide messages
électroniques qui permet :

> d’échanger par voie électronique, de fagon sécurisée et dans un espacefermé, des données de santé a
caractere personnel entre professionnels habilités et entre ces professionnels hahilitésfet les usagers ;

> d'échanger des contenus structurés entre applicatifs en s'appuyantisur laimessagerie ;

> d’alimenter des systémes d’information en santé (SIS) a I'oceasion d“échanges de'messages entre acteurs
du domaine de la santé.

Le systeme MSSanté est fondé sur I'Espace de Confiance quitcomprend une liste blanche de domaines,
I’Annuaire Santé et un référentiel (« Référentiel #lyOpérateurs de,Messageries de Santé »).

La création de « Mon Espace Santé »' et l'intégrationhde 1a Caisse Nationale d’Assurance Maladie
(« Cnam ») en sa qualité d’Opérateur usagersi(Voin« Articlesdm Définitions ») dans I’Espace de Confiance
a entrainé une évolution du systéme MSSanteafin desSécuriser les échanges entre les professionnels
habilités et les usagers du systeme deisanté.

Ainsi, les utilisateurs des Services de‘messageries sécurisées de santé intégrés a I'Espace de Confiance
sont, d’'une part, les professionnels de santé et les professionnels du secteur médico-social autorisés par
la loi a échanger des données de santé et d’autre part, les usagers du systéme de santé qui utilisent une
messagerie sécurisée desanté pour échanger avec des professionnels habilités.

Les pouvoirsgpublies et I’ANSpromeuvent un systéme de messageries sécurisée de santé en mettant en
place le cadre pour le.déveleppement de services interopérables de messagerie sécurisée de santé et en
permettant aux messageries existantes de développer leurs usages en s’inscrivant dans un Espace de
Confiance commun.

Le systemeyMSSanté s’inscrit également dans le cadre du programme « Ségur Numérique » (désigné ci-
apres « Ségury) qui a pour objectif de renforcer I'échange et le partage des données de santé essentielles
aupparcouls de soins des usagers et d’optimiser le parcours digital du professionnel de santé. Le présent
contrat Opérateur MSSanté » n’a pas vocation a définir les modalités de mise en ceuvre du Ségur au sein
du systeme MSSanté. En conséquence, tout Opérateurs professionnels souhaitant candidater au Ségur est
tenu de prendre connaissance de la documentation spécifique venant encadrer les financements associés.

1 Loi n°2019-774 du 24 juillet 2019 et ses décrets d’application venant encadrer les conditions de création et d’utilisation de « Mon
Espace Santé »
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EN CONSEQUENCE DE QUOI LES PARTIES SONT CONVENUES DE CE QUI SUIT.
Article 1 - Définitions

Par convention, les termes et expressions définis ci-dessous auront, pour I'application et I'interprétation
du présent contrat et du Référentiel #1 Opérateurs MSSanté, la signification qui leur est assignée ci-
dessous :

Annuaire Santé : I’Annuaire Santé des professionnels intervenant dans le systeme de santé et des
structures de santé mis en ceuvre par I’ANS, a vocation, dans le cadre du systéme MSSanté, almettre a
disposition de I'ensemble des opérateurs ainsi qu’aux Utilisateurs professionfiel etiusager les adresses de
messagerie sécurisée des professionnels intégrés a I'Espace de Confiance.

BAL : désigne une boite aux lettres créée dans le cadre du Service de messagerielsécurisée de santé.

> BAL nominative : BAL identifiant un Utilisateur professionnel ou Usager et'téservée@’un usage personnel.
> BAL organisationnelle : BAL identifiant un service, un g6le ou, tout ‘tegroupement d’utilisateurs
professionnel exergant au sein d’une méme entité. La BAL'doit étre Utiliséesous la responsabilité d’un
professionnel habilité.

> BAL applicative : BAL rattachée a des applications (exemple un deéssier patient) ou des machines
(exemple : un serveur de laboratoire). La BAL permet des ‘envois'ou des réceptions de messages
automatisés. Elle doit étre utilisée sous la respgnsabilité d“un professionnel habilité.

Domaine MSSanté : désigne un nom de domainetinternet, ou.un sous-domaine, utilisé pour un service de
messagerie sécurisée de santé, réguliekement enregistré par son titulaire auprés d’un bureau
d’enregistrement et permettant de"nommeriet d'identifier un service internet. Les domaines MSSanté
servent a identifier les environnementside messagerie sur lesquels sont hébergées les BAL MSSanté des
opérateurs. Les échanges defmessages,ne'sent autorisés qu’entre domaines MSSanté répertoriés au sein
de la liste blanche.

Espace de Confiance MSSanté de production (ou « Espace de Confiance ») : désigne I'environnement de
production misga“disposition par I'ANS aux opérateurs, leur permettant de fournir un Service de
messageries_ sécurisées de santéfpour I'échange sécurisé de données a caractére personnel, dont des
données de santé, entre Utilisateurs professionnel et usager. Il est constitué de :

> |’Annuaire Santé,;

> uné liste blanche de domaines MSSanté regroupant les domaines des opérateurs intégrés a I'Espace de
Confiance conformément a la procédure décrite dans le présent contrat ;

> un servige permettant la soumission et la production de statistiques d’utilisation des BAL MSSanté ;

> |e Référentiel #1 définissant les exigences (techniques, fonctionnelles, organisationnelles, ...) a respecter
par les opérateurs.

Espace de Confiance MSSanté de test: désigne I'environnement mis a disposition par I'ANS aux
opérateurs, leur permettant de réaliser des tests de bout en bout dans un environnement disjoint de
I’environnement de production. L'utilisation de I'Espace de Confiance de test n‘implique pas le traitement
de données a caractére personnel réelles. Il est constitué de :

> I’Annuaire Santé de test ;

> une liste blanche de domaines MSSanté de test ;

> un service permettant la gestion de statistiques d’utilisation des BAL MSSanté de test ;

> le Référentiel #1.

0 825 852 000 ?:‘;“.’)'f:p‘;fl“”"i“ ANS | Contrat « opérateur MSSanté » (01/03/2023)

Du lundi au vendredi de 8h00 a 20h00

Et le samedi de 8h00 & 14h00 4
monserviceclient.mssante@esante.gouv.fr



C2 — Usage restreint

MAMS

Systama de messageries sécurisées,

Exigence du Référentiel #1 : désigne une obligation que I'opérateur s’engage a respecter. Elle est
identifiée sous la notion « Exigence » dans le Référentiel #1.

IGC-Santé : I'lGC-Santé désigne l'infrastructure technique et organisationnelle de gestion des clés propre
au domaine de la santé dont I’ANS assure I'autorité d’administration et de certification. Cette IGC-Santé
assure la gestion de la génération et de la distribution des clés, le renouvellement et la'révocation des
certificats et la publication des certificats valides ou révoqués.

Liste blanche : désigne un fichier publié par I’ANS, qui permet de gérer et controler,les domainesiMSSanté
autorisés a échanger des messages sur le systeme MSSanté. Cette liste permiet deyfiltker et,contréler les
domaines MSSanté et doit étre systématiquement utilisée par les opératelrs de I'Espace de'Confiance.
Les champs de la liste blanche sont alimentés sur le fondement des éléments communiqués par
I’Opérateur professionnels dans le cadre du contrat.

Opérateur professionnels : désigne toute personne physique ou“morale ‘qui développe et fournit un
Service de messageries sécurisées de santé au profit ‘d‘Utilisatets professionnel. Il permet aux
professionnels habilités d’échanger entre eux, ainsi qUavecilés Utilisateurs usager. Les Opérateurs
professionnels sont notamment les industriels et lesstructures de'soins:

Opérateur usagers : désigne une personne physiqueleu morale Jgui développe et fournit un Service de
messageries sécurisées de santé au profit d’Utilisateurs usager!

Outil de test et de controle de conformité (ci~apreés,«Outil ») : désigne la solution logicielle mise a
disposition par I’ANS a un Opérateurprofessionnelslui permettant :

> d’effectuer des itérations de testipourila recette technique de son Service de messageries sécurisées de
santé ;

> de produire un rapport de tests de son,Service de messageries sécurisées de santé ayant pour finalité
I’évaluation de son niveéau de conformité aux exigences du Référentiel #1. Ce rapport de test est utilisé
par I’ANS dans le cadreyde sa,mission de‘controle.

Référentiel #1 Opérateurs de MeSsageries de Santé (ci-apres « Référentiel #1 ») : désigne le référentiel
qui définit les‘exigenices (techniques, fonctionnelles, organisationnelles, etc.) a respecter par 'ensemble
des opéfateurs lorsqu'ils integrent I’'Espace de Confiance.

Serviceyde messageries sécurisées de santé (« Service MSSanté ») : désigne le service proposé par un
opérateurya des Utilisateurs professionnel ou usager. Il s’agit d’un service standard d’émission et de
réception delmessages électroniques accompagnés ou non de documents (piéces-jointes) qui intégre des
fonctionnalités spécifiques répondant aux besoins de garantir la sécurité et la confidentialité des données
de santééchangées.

Utilisateur professionnel (ci-apres « professionnel ») : désigne tout professionnel habilité a échanger des
données de santé a caractere personnel qui utilise le Service de messageries sécurisées de santé proposé
par un Opérateur professionnels.

Utilisateur usager (ci-apres « usager ») : désigne les usagers du systeme de santé utilisant un Opérateur
usagers pour échanger avec des professionnels habilités.
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- Article 2 - Objet

Le présent contrat a pour objet de déterminer les conditions d’intégration de I'Opérateur professionnels
a I'Espace de Confiance MSSanté.

Il précise les droits et obligations de chaque partie, ainsi que les pouvoirs de controle e sanction de
I’ANS en sa qualité de gestionnaire de cet espace.

- Article 3 - Documents contractuels

Les documents contractuels sont, par ordre de priorité décroissant :
> le présent Contrat « Opérateur MSSanté » (ci-aprés « Contrat ») ;

> |e Référentiel #1 Opérateurs de Messageries Sécurisées de Santé, en
du Contrat ou les versions ultérieures applicables conformé :
accessible sur le site de I’ANS ;

> I’Annexe 1 : Déclaration d’'un domaine MSSanté ;

da e la conclusion
présent contrat

g différent, il est expressément
nt de rang supérieur prévaudront

teur professionnels a I'Espace de Confiance de test en I'enregistrant au sein de la
test. Le ou (les) noms de domaine utilisés par I'Opérateur professionnels et enregistrés au
iste blanche de test doivent étre conformes aux éléments définis aux articles 5.1 et 5.2 du
trat.

rateur professionnels est responsable de la réalisation des tests nécessaires a la vérification de la
nformité de son Service de messageries sécurisées de santé aux exigences du Référentiel #1 applicable.

Dans le cadre de la présente procédure, I'Opérateur professionnel dispose d’un délai de 6 mois pour
réaliser les tests nécessaires lui permettant d’attester de la conformité de son Service de messageries
sécurisées de santé aux exigences du Référentiel #1.
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Ce délai peut étre renouvelé apres accord des deux parties, exprimé par tout moyen. Au terme de cette
durée, 'Opérateur professionnels peut étre retiré de I'Espace de Confiance de test par I’ANS.

L'Opérateur professionnels faisant appel a un éditeur tiers pour la fourniture du connecteur de
messageries sécurisées de santé permettant le raccordement de son serveur de messagerie a I'Espace de
Confiance (« Connecteur MSSanté ») a la possibilité d’intégrer directement I'Espace de Confiance de
production sous réserve d’apporter la preuve, dans les conditions détaillées dans le Référentiel #1, de la
conformité de I'éditeur tiers aux exigences du Référentiel #1 applicables au ConnectedrMSSanté.

4.2 Intégration a I'Espace de Confiance de production

Seuls les Opérateurs professionnels ayant démontré leur conformité alix exigen€es du'Référentiel #1 en
vigueur, dans le cadre de l'intégration a I'Espace de Confiance de test ou par [aifourniture des éléments
de preuve nécessaires lorsqu’ils font appel a un éditeur tiers poufila fourniture du‘€onnecteur MSSanté,
peuvent intégrer I'Espace de Confiance de production.

Une fois intégré a I'Espace de Confiance de production,®Opérateur professionnels peut proposer son
Service de messageries sécurisées de santé a tout Utilisateun, professionnel pour leur permettre
d’échanger des données a caractére personnel, dont des données dé santé, avec tout autre Utilisateur

professionnel et/ou usager habilité.

Etant précisé que I'Espace de Confiance dettestireste accessible a I’'Opérateur professionnels intégré a
I’'Espace de Confiance de production afif, qulil plisse réaliser les tests nécessaires a son Service de
messageries sécurisées de santé.

Le détail de la procédure dlintégration“a, I'Espace de Confiance de production que doit respecter

I’Opérateur professionnels est précisé dans [eyRéférentiel #1 disponible sur le site « mssante.fr ».

- Article 5 - Droits@fipbligations des Parties

Pendantytoute lagdurée du Contrat, les Parties s’engagent a respecter un certain nombre d’obligations
destinées alencadrek le bon fonctionnement de I'Espace de Confiance MSSanté. En outre, I'intégration a
I’'ESpace de Confiance\confére des droits a chacune d’elle.

5.1 0bligations de I'Opérateur professionnels attachées a 'intégration a I'Espace de Confiance

L'Opérateur professionnels s’engage a respecter les obligations suivantes.

> Maintenir la conformité de son Service de messageries sécurisées de santé aux exigences du Référentiel
#1 applicables, pendant toute la durée du Contrat ;

> Réaliser les tests de conformité avec diligence et compétence ;

> Respecter les modalités d’acces et d’utilisation de I'Espace de Confiance de test et de production
détaillées dans le Référentiels #1 ;
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> S’interdire de procéder a tout traitement de données a caractére personnel réelles dans un
environnement de tests ;

> Assurer le bon fonctionnement de son Service de messageries sécurisées de santé de fagon continue,
avec une disponibilité conforme a I'état de l'art ;

> Permettre aux professionnels habilités d’échanger, sans restriction, avec les usagers bénéficiant d’une
messagerie sécurisée de santé ;

> Déclarer aupres de I’ANS les domaines MSSanté utilisés pour proposer sompService,de messageries
sécurisées de santé afin qu’ils soient enregistrés dans la liste blanche, gb respectantiles modalités
d’enregistrement suivantes :

- réaliser les demandes de référencement de noms de domaine de bonneyfoi et,s’engager a ce que les
noms de domaines référencés ne soient pas susceptibles de portematteinte allordre public ou aux droits
de propriété intellectuelle d’un tiers. L’'Opérateur professionnels, est, responsable de tout litige ou
contentieux liés au nom de domaine qu’il a référencé dansila liste blanche™;

- utiliser un sous domaine rattaché au nom de domaine, « msSante.fr,dont I’ANS est titulaire. Par
exception, I'Opérateur professionnels ayant enregistré un‘hom-de domaine sans l'utilisation du sous-
domaine « mssante.fr », en application des dispositionsde I'ancienne procédure de nommage applicable
a I'Espace de Confiance, n’a pas I'obligation dé modifier [es,noms de domaine déja enregistrés sur la liste
blanche ;

> Réaliser les demandes de retrait des domainesyMSSanté‘aupres de I’ANS ;

> Alimenter I’Annuaire Santé de ["énsemble des adresses MSSanté des professionnels habilités créées sur
les domaines de messagerieget enregistrés,dans1a liste blanche, dans les conditions précisées dans le
Référentiel #1. L'Opérateur professionnels s‘engage a réaliser sans délai une mise a jour des données
publiées (création/mis€ a jour/suppression) ;

> Utiliser I’AnnuairelSanté@dans la limite de I'objet du présent contrat et dans le respect des conditions de
mise a disposition,des données, définies a I'article 6 ;

> Transmettre mensuellement a I’ANS les indicateurs de qualité et de suivi de son Service de messageries
sécufisées de sante,lconformément aux exigences du Référentiel #1 ;

> Informen,|’ANS 'de toute modification, tout dysfonctionnement ou toute anomalie sur son Service de
messageries‘sécurisées de santé qui aurait un impact sur le bon fonctionnement, la disponibilité ou la
sécurité du systeme MSSanté, notamment en cas de réception par les utilisateurs de mails provenant de
comptesde messagerie appartenant a des domaines extérieurs a la liste blanche ou en cas de réception
massive de messages MSSanté non sollicités (spam). Cette information doit étre adressée par courriel ou
téléphone au service clients de I’ANS, dans les vingt-quatre (24) heures qui suivent I'identification du
dysfonctionnement ou de I'anomalie.

> Informer I’ANS par courrier recommandé avec accusé de réception en cas d’arrét définitif de son Service
de messagerie sécurisée de santé.

L’ANS tient a jour sur son site internet, www.mssante.fr, la liste des opérateurs intégrés a I'Espace de
Confiance. Par la présente I'Opérateur professionnels accepte de figurer sur cette liste.
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5.2 Droits de I'Opérateur professionnels attachés a I'intégration a I'Espace de Confiance

L'intégration a I'Espace de Confiance emporte une série de droits au profit de I'Opérateur professionnels.
L'Opérateur professionnels est autorisé a communiquer sur son intégration a I’'Espace de Confiance.

L'intégration a I'Espace de Confiance de production lui donne également droit d’utiliserde’logo MSSanté
pour communiquer sur son Service de messagerie sécurisée de santé et a I'apposer suf tout document et
type de support utilisé (papier, CD ROM, internet, intranet, support magnétique etc:).

L’ANS est propriétaire du nom de domaine « mssante.fr », régulierement enfegistsé aupres d’'un bureau
d’enregistrement. Ce nom de domaine est utilisé dans le cadre du systeme MSSanté&afin dlidentifier les
Services de messageries sécurisées de santé rattachés a I'Espace de Codfiance:

Pour le fonctionnement de I'Espace de Confiance et des Services deimessageriessécurisees de santé, I’ANS
concéde a I'Opérateur professionnels intégré a I’Espace de Confianceyledroitd’ utiliser le nom de domaine
« mssante.fr », dans la limite de I'application des dispositions,relativesiaux sanctions prévues a l’article 8
des présentes.

L’ANS autorise les autorités de certification compétentes,a déliveer a 1’Opérateur professionnels intégré a
I’Espace de Confiance, des certificats numériques relatifs ab,domaine « mssante.fr ».

L’autorisation d’utilisation du nom de demaine “mssantelfr” et de production de certificats numériques
ne vaut que pour les noms de domaines enregistrés parl“Opérateur professionnels sur la liste blanche de
I’Espace de Confiance.

L’ANS rappelle que le nom @de domaine «mssante.fr » ainsi que les certificats délivrés a I'Opérateur
professionnels doivent étre utilisés exclusivement a des fins de fonctionnement du Service de messageries
sécurisées de santé, dahs le respectides conditions définies dans le présent contrat.

Cette autorisatieh d‘utilisation du logo, du nom de domaine et autres signes distinctifs identifiant la
MSSanté vaut pendantla seule ddrée du Contrat et exclusivement dans les limites de son objet.

L’ANS efilsa qualité de'gestionnaire de I'Espace de Confiance MSSanté se réserve le droit de refuser et de
retirér I'enregistrement @un nom de domaine de la liste blanche si celui-ci est susceptible de porter

atteinte,a I'ordke public, aux bonnes meeurs ou a des droits de propriété intellectuelle.

5.3 Obligations de I’ANS

En ‘sapqualité de gestionnaire de I'Espace de Confiance MSSanté, I’ANS est tenue de respecter les
obligations suivantes.

> Enregistrer au sein de la liste blanche I'ensemble des domaines de messageries sécurisées utilisés par
les opérateurs deés leur intégration a I'Espace de Confiance de production et mettre a jour la liste blanche
(enregistrer les domaines autorisés a échanger des messages via le systeme MSSanté et supprimer les
domaines qui ne sont plus autorisés).
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> Informer I’Opérateur professionnels dans les meilleurs délais de tout dysfonctionnement, anomalie ou
faille identifiés sur le systeme MSSanté perturbant gravement le bon fonctionnement et la sécurité de
I’Espace de Confiance.

> Fournir a I'Opérateur professionnels une autorisation d’utiliser un domaine MSSanté rattaché a
mssante.fr pour commander des certificats serveurs pour ses interfaces clientes aupres d’une autorité de

certification.

> Publier sur son site internet les différentes versions du Référentiel #1 et en iaformeryl’Opérateur
professionnels dans les plus brefs délais.

> Mettre a disposition des Opérateurs professionnels, la liste blancheft I'’Annuaire Santé dans des
conditions de disponibilité conformes a I'état de I'art.

> Mettre a disposition des Opérateurs professionnels, des envifohnements ‘et outil de tests afin de lui
permettre de respecter ses obligations relatives a la procéduré d’intégrationiet de,controle.

> Mettre en ceuvre des mesures techniques et organisationnellestappropriées pour garantir l'intégrité, la
sécurité et la confidentialité des données gu’elle callecte en,sa ‘qualitéyde gestionnaire de I'Espace de

Confiance.

Pour la gestion de I'Espace de Confiance, la responsabilité deANS ne saurait étre engagée dans les cas
suivants.

> Probléemes liés au réseau internet.
> Pannes ou dommages résditant des,équipements de I'Opérateur professionnels ou de I'utilisateur de
son Service de messagerie sécufisée de'santé‘ou encore de la contamination du systéme informatique de

ces derniers par des virUs, attaquesyet malveillances de tiers.

> Utilisation dugSystemeiMSSanté par I'Opérateur professionnels ou les utilisateurs non conforme au
présent contrat,’a,ses/annexes et@@u Référentiel #1.

> Survenance d’un,événement de force majeure, ayant un impact sur le systéme MSSanté.

- Article 6 - Medalités d’utilisation de I’Annuaire Santé

641 Présentation générale de I’Annuaire Santé

Pourle fonctionnement de I'Espace de Confiance MSSanté et des Services de messageries sécurisées de
santé proposés par les opérateurs, I’ANS met a leur disposition I’Annuaire Santé.

Cet annuaire recense notamment I'ensemble des adresses personnelles, organisationnelles ou
applicatives publiées par les Opérateurs professionnel MSSanté, créées a partir des données
d’identification des professionnels habilités utilisant une messagerie MSSanté. Les données
d’identification des usagers ne figurent pas dans I’Annuaire Santé.
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Afin de garantir I'utilisation de données fiables d’identité des professionnels, I’Annuaire Santé contient
les données issues des répertoires nationaux auxquels I’ANS a accés dans le cadre de ses missions, et
notamment, le Répertoire Partagé des Professionnels de Santé (RPPS) et le Répertoire ADELI.
L'enregistrement des professionnels au sein de ces répertoires est réalisé a I'issue d’un processus de
vérification de leur identité et des conditions d’exercice de la profession, par I'autorité d’enregistrement
dont ils dépendent. Cet enregistrement donne lieu a I'attribution d’un identifiant national par les
organismes gestionnaires de ces répertoires. Au travers de I'’Annuaire Santé, I’ANS inet donc a la
disposition de chaque opérateur les données a caractere personnel issues des répeftoires nationaux
relatives aux potentiels Utilisateurs professionnels et utiles a la création d’'une“BAL MSSanté. Ces
données sont mises a la disposition des opérateurs par I’ANS dans le cadre ded‘exercice de saimission
de gestionnaire de I'Espace de Confiance MSSanté.

6.2 Conditions d’utilisation de I’Annuaire Santé par I'Opérateunprofessionnels

L’Opérateur professionnels peut utiliser les données de I’AnnuaireSanté dans les cassuivants.
> La création de BAL.

Pour la création d’une BAL personnelle sur I'un de sestdomaines MSSantépl’Opérateur professionnels doit
renseigner le numéro d’identifiant national du professionnel attribué par I'autorité d’enregistrement dont
ce dernier dépend, ainsi que les données d’identité certifiéesypar cette méme autorité d’enregistrement.

Lorsque des BAL organisationnelles ou applicatives,sont créées, celles-ci n’identifient pas une personne
physique, mais un service, un secrétariat‘médical, tm,adtomate ou toute forme d’organisation. Cette
création au sein de I’Annuaire Santé reléve della responsabilité du responsable de la structure de soins a
laquelle elles se rattachent. En tout état deycause, I'Opérateur professionnel doit étre en capacité
d’identifier les personnes physiques qui ontutilisé la BAL et de tracer les accés a la BAL. Pour les BAL
applicatives, les moyens organisationnels,et ‘de tracabilité doivent également permettre d’identifier le
composant technique (exemple : autemate) qui envoie et/ou regoit un message. Les BAL organisationnelles
et applicatives doivent @tre utilisées sous'la responsabilité d’un professionnel habilité.

Les modalités d’acees ajune messagerie sécurisée de santé pour les professionnels habilités ne bénéficiant
pas d’identifiantypational sont précisées dans le Référentiel #1.

> 'alimentatien de I"Annuaire Santé.

& La mise a'disposition aux utilisateurs de I’Annuaire Santé pour son propre Service de messagerie sécurisée
de santé.

Opérateur professionnels est dans ce cas tenu d’encadrer cette utilisation par les utilisateurs de son
Service de messagerie sécurisée de santé afin d’en limiter I'utilisation au seul fonctionnement du service
gutilgpropose.

Les données de I’Annuaire Santé et tout particulierement les données issues des annuaires nationaux, sont
donc mises a disposition de I'Opérateur professionnels pour ces seules finalités. L'Opérateur professionnels
s’engage par la conclusion du présent contrat a ne pas les utiliser a d’autres fins.
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- Article 7 — Procédure de contrdles

L’ANS peut a tout moment effectuer un contréle des Services de messageries sécurisées de santé intégrés
a I'Espace de Confiance.

L’ANS peut notamment procéder aux types de controles suivants :

> L'ANS peut, a tout moment, demander a I'Opérateur professionnels de tester layconformité de son
Service de messageries sécurisées de santé aux exigences du Référentiel #1 et deyproduire un rapport de
tests. Ce rapport pourra étre utilisé par I'ANS pour controler la conformité dél'Opérateurprofessionnels
aux exigences du Référentiel #1 applicable ;

> Des audits de conformité du Service de messageries sécurisées de santé'de I'Opérateur professionnels
réalisés par I'ANS ;

> Un monitoring périodique des interfaces des Servicestde messageries sécurisées de I'Opérateur
professionnels. Il s’agit de requétes non intrusives exécutées par'ANS visant a vérifier dans le temps la
bonne configuration et disponibilité des interfaces d@pérateur professionnels. Ce monitoring périodique
peut donner lieu aux contrdles susmentionnés.

Le détail de la procédure de contréle et les modalitéside réalisation des contrdles que doit respecter
I’Opérateur professionnels sont précisées dans le'Référentiel #1 disponible sur le site « mssante.fr ».

Par les présentes, I'Opérateur professionnelss’engage a se soumettre a cette procédure de contréle dans
les conditions prévues dans le Référentiel #1:%€eux-ci sont réalisés aux frais de I’ANS. Cette prise en charge
ne saurait toutefois comprendre le temps‘¢onsacre par I'Opérateur professionnels, ses personnels et ses
éventuels prestataires, pour letgyréalisation.

A l'issu de cette procédure de controle;sielle constate une non-conformité de I'Opérateur professionnels
aux exigences dufprésenticontrat et du Référentiel #1, I’ANS en sa qualité de gestionnaire de I'Espace de
Confiance dispose, dejplein‘droitgelu pouvoir d’appliquer les sanctions prévues a I'article 8 des présentes.

L’ANS dispose egalement du pouvoir de prendre toute mesure exceptionnelle pour faire cesser tout

trouble majeur perturbant le bon fonctionnement et la sécurité de I'Espace de Confiance MSSanté.
- Article 8 — Pracédure de sanctions

Suiteéw,lagprocédure de controles décrite a I’article 7 du présent contrat, une procédure de sanctions peut

étre engagée a I'encontre de I'Opérateur professionnels lorsqu’il n’est pas conforme aux exigences du

Référentiel #1.

Les sanctions pouvant étre appliquées sont les suivantes :

> La diffusion publique de la non-conformité au Référentiel #1 constatée par I’ANS a l'issu de la procédure
de controdle ;

> L'impossibilité pour I'Opérateur professionnels de déclarer de nouvelles BAL dans I’Annuaire Santé ;
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> L'impossibilité pour I'Opérateur professionnels d’ajouter de nouveaux noms de domaine dans I'Espace
de Confiance de production ;

> La mise en ceuvre de la procédure de résiliation du Contrat prévue a I'article 14.2. L’ANS se réserve le
droit de suspendre le Service messageries sécurisées de santé de I'Opérateur professionnels avant
résiliation du Contrat.

La procédure de sanctions est engagée apres mise en demeure préalable, enveyée alOpérateur
professionnels par courrier recommandé avec accusé de réception, de se mettre,en canformité avec le
Référentiel #1. La mise en demeure précise les non-conformités constatées, lés sanctions encourues ainsi
que le délai dont dispose I’'Opérateur professionnels pour se mettre en coAformité.

L'Opérateur professionnels accepte par le présent contrat de se soumettre,a [alprocédure de sanctions
dont le détail est précisé dans le Référentiel #1.

- Article 9 - Propriété intellectuelle

L’Opérateur professionnels reconnait disposer des dreits nécessaires sunles logiciels et matériels utilisés
pour le Service de messageries sécurisées de santé qu’ilfpropose:

Chaque partie s’engage a ne pas porter atteinteiaux droitside propriété de I'autre partie, de quelque fagon
que ce soit.

Le présent contrat n’'emporte donc'aucune ‘cessioh,d’aucune sorte de droits de propriété intellectuelle
sur les éléments appartenant a I'une desypartiesiau bénéfice de I'autre.

- Article 10 — Confidentiglité

L’ANS s’engage afconserver comme strictement confidentielles et a ne pas divulguer, révéler ou exploiter,
directement ouindirectement lesfinformations qu’elle aurait pu recueillir sur tout ou partie du Service de
messagerie sécurisee de'santé de I’'Opérateur professionnels et désignées comme tel par 'opérateur. Elle
s’engagéia reporter cette obligation de confidentialité auprés de tout prestataire de son choix appelé a
intesvenir dans le processus d’intégration et de controle.

La présente disposition s’applique également a toutes les informations techniques, méthodes, savoir-
faire, procédés et documents de quelque nature qu’ils soient.

Parles présentes, I'Opérateur professionnels accepte que soit rendue publique la constatation de sa non-
conformité aux exigences du Référentiel #1 par I’ANS a I'issue de la procédure de contrdle et de sanction
prévues dans le présent contrat et détaillées dans le Référentiel #1.

L'Opérateur professionnels s’engage a garder confidentielles les informations portées a sa connaissance
dans le cadre de I'exécution du présent contrat.

Les parties conviennent que la présente clause demeurera en vigueur pendant la durée du présent
contrat, ainsi que pour une durée de deux (2) ans a compter de sa résiliation.
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Il est expressément convenu que les parties ne sauraient étre tenues pour responsable de la divulgation
d’une information si celle-ci releve du domaine public ou si elle a été obtenue régulierement a partir
d’autres sources.

- Article 11 - Données personnelles

11.1 Traitement des données par I'Opérateur professionnels

Au regard de sa finalité, le systeme MSSanté implique le traitement de données aycaractéte personnel,
dont des données de santé. Dans ce cadre, I'Opérateur professionnels s’efigage a folrnir tin Service de
messageries sécurisées de santé conforme a la réglementation en viguetir, etthotamment,au Réglement
européen n°2016/679/UE du 27 avril 2016 (« RGPD »), a la loi 78-17 du 6)janvierid978 modifiée relative
a I'informatique, aux fichiers et aux libertés et aux dispositions dtincode de laysantégpublique, dont les
articles L.1110-4 et L. 1470-5. En outre, 'hébergement des baites aux lettresipeutirequérir selon les cas,
la certification relative a ’hébergement des données de santé définie allarticle)L.1111-8 du méme code.

L'Opérateur professionnels est responsable des données qu'ilitraite,pounla fourniture de son Service de
messageries sécurisées de santé.

11.2 Traitements de données par I’ANS

L'ANS est responsable des données‘qu'elle traite pour les activités liées a sa mission de gestionnaire de
I'Espace de Confiance.

Les données personnelles d’identification ‘et les données relatives a l'activité professionnelle des
représentants, référents'techniques et opérationnels de I'Opérateur professionnels collectées dans le
cadre de la conclusion,du présent contrat (Annexe 1, signature électronique, etc.), font I'objet d’un
traitement par IZANS:

L’ANS traite ces donhéesyen qualité de responsable de traitement pour la gestion de I'exécution du
présent@ontrat,‘ainsi‘que la gestion du contentieux et du précontentieux.

Tout ou, partieyde cesl données peuvent étre transmises aux services internes de I’ANS, ainsi qu’a ses
préstataires externes.

Les données concernées sont conservées par I’ANS pour la durée de la relation contractuelle, sans
préjudiceldes dispositions législatives ou réglementaires propres a certaines catégories de données
imposant une durée de conservation particuliére ou la suppression de ces données. Aux termes de ces
périodes, les données seront archivées de maniére sécurisée pour les durées nécessaires de
conservation et/ou de prescription résultant des dispositions législatives ou réglementaires applicables.

Les personnes concernées par le traitement de leurs données a caractere personnel sont informées
gu’elles bénéficient d’un droit d’acces, de rectification et, le cas échéant, d’un droit a la portabilité et a
I’effacement de leurs données, ainsi que d’opposition au traitement ou a sa limitation, et enfin, du droit
de définir des directives post mortem.
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Les personnes concernées peuvent exercer leurs droits en adressant leur demande :

> par courrier postal, a I'adresse suivante : I’ANS (Délégué a la Protection des Données : DPO) 9, rue
Georges Pitard — 75015 PARIS ;

> Par messagerie électronique, a I'adresse suivante : dpo@esante.gouv.fr.

- Article 12 - Prise en compte des nouvelles versions du Référentiel #1

En sa qualité de gestionnaire de I'Espace de Confiance, ’ANS est responsable de “élaboration et de la
publication du Référentiel #1.

Elle s’engage a publier sur son site internet les nouvelles versions du Référentiel #1.

Les nouvelles versions ont vocation a définir de nouvelles exigences fenctionnelles et techniques
nécessaires pour améliorer la qualité du systeme MSSanté. Il existe,deuxicatégories de modification du
Référentiel #1 : les versions majeures et les versions mineurest

Une version majeure du Référentiel #1 présente des évolutionsy(ajout/retrait/modification) d’exigences
qui impliquent une mise en conformité de I'Opérateur, professionnel présent dans I’'Espace de Confiance.
A l'inverse une version mineure, n’entraine pas_d’évolution des,exigences et n‘impose pas de mise en
conformité de I'Opérateur professionnel.

Deés publication d’une nouvelle version du Référentiel #1,\’ANS adresse au référent-opérateur désigné
une notification par courriel précisant la catégornie deymedification du Référentiel #1 (Version majeure /
Version mineure).

L’Opérateur professionnels s‘engageipar le, présent contrat a respecter les délais définis dans chaque
nouvelle version du Référentiel#1.

Pour chaque nouvellejversion majeure"du Référentiel #1 I'Opérateur professionnels doit, en utilisant
I’Outil, produiregttransmettre a I’ANS un rapport de tests démontrant sa conformité aux exigences du
Référentiel #1 applicable conformément aux délais fixés par chaque nouvelle version du Référentiel #1.

A défautide la praduction et 1a transmission du rapport de tests précité, la procédure de sanction prévue
a I'article 8'du présent contrat peut étre mise en ceuvre.

L’ANS dispese de plein droit, en sa qualité de gestionnaire de I'Espace de Confiance, du pouvoir d’'imposer
a I'ensembleldes opérateurs une nouvelle exigence fonctionnelle ou technique dont la prise en compte
s‘avere impérative et immédiate pour préserver la sécurité du systeme MSSanté et ce, indépendamment
de lagpublication d’une nouvelle version du Référentiel #1. Les modalités de mise en ceuvre de cet alinéa
seront définies par I’ANS et portées a la connaissance de I'Opérateur professionnels par tout moyen.

- Article 13 - Durée et entrée en vigueur

Le présent contrat entre en vigueur a compter de sa date de signature par I'ensemble des parties.

Il est conclu pour une durée de deux ans, reconductible tacitement tous les deux ans.
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Toute modification donne lieu a la rédaction d’un avenant daté et signé des deux parties, a I'exception
de l'article 18 des présentes.

La signature du présent contrat annule et remplace toute convention passée antérieurement par les
parties relatives au méme objet.

- Article 14 - Résiliation

14.1 A l'initiative de I'Opérateur professionnels

L'Opérateur professionnels peut demander la résiliation du Contrat avant

n terme;et sa nduction,
par courrier recommandé avec accusé de réception en respectant un j

jou

14.2 A l'initiative de I’ANS

> Avant I'arrivée au terme, et de la reconduction, du
réception en respectant un préavis de 90 jours.

professionnels de ses obligations ne devient effective
tre recommandée avec accusé de réception de mise en

e résiliation, quel que soit le motif, I'Opérateur professionnels est notamment tenu
ns les plus brefs délais au retrait de tous les documents sur lesquels est apposé le logo ou
lesquels sont mentionnées des informations relatives a I'intégration a I'Espace de Confiance et a la

Article 15 - Cession de la solution de messagerie par I’Opérateur professionnels

La cession du Service de messageries sécurisées de santé entraine la cession des droits et obligations au
titre du présent contrat a 'opérateur nouvellement propriétaire. Le Contrat s’applique dans les mémes
conditions au nouvel opérateur.
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- Article 16 — Signature électronique

Conformément aux dispositions de I'article 1368 du code civil, en signant le présent co
professionnels reconnait que le Contrat signé électroniquement constitue un docume
force probante de la signature électronique est assimilable a celle d’'une signature réalisée

En outre, 'Opérateur professionnels reconnait que le processus de signatuse
généré automatiquement constituent des éléments de preuve recevables:

- Article 17 - Reglement des litiges et différends

Les litiges et différends éventuels seront portés devant le tri
s’ils ne peuvent étre réglés a I'lamiable.

siege social de I’ANS

- Article 18 - Notification

électronique proposé par I’ANS.

L’Annexe 1 : Déclaration d’'un dom

exclusiveme
Clients

adresse suivante : Agence du Numérique en Santé - Service Relations
t Pierre Angot - Technopole Hélioparc, 64053 PAU CEDEX 9.

N

e és de notification des documents contractuels peuvent étre amenées a évoluer. Par la

présente, les Parties acceptent que la modification des modalités de notification des documents

ctuels identifiées dans le présent article ne nécessite pas la signature d’un avenant au Contrat.

S s’engage a notifier, par tout moyen, le changement des modalités de notification a I'Opérateur
professionnels.
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